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BÁO CÁO 

Kết quả thực hiện công văn 1602/UBND – VHTT, ngày 04/7/2023 

 của UBND huyện Cẩm Thủy bảo đảm an toàn thông tin theo cấp độ 

 
 

Thực hiện Công văn số 1602/UBND – VHTT, ngày 04/7/2023 của UBND 

huyện Cẩm Thủy,  về việc triển khai thực hiện phương án bảo đảm an toàn thông tin 

theo cấp độ. 

UBND xã Cẩm Lương, báo cáo  kết quả thực hiện phương án bảo đảm an toàn 

thông tin theo cấp độ của xã như sau: 

I. CÔNG TÁC TRIỂN KHAI. 

Trên cơ cơ công văn số 1602/UBND – VHTT, ngày 04/7/2023 của UBND 

huyện Cẩm Thủy,  về việc triển khai thực hiện phương án bảo đảm an toàn thông tin 

theo cấp độ. UBND xã tổ chức hội nghị triển khai thực hiện phương án bảo đảm an 

toàn thông tin theo cấp độ đến toàn thể cán bộ trong cơ quan. 

II. KẾT QUẢ THỰC HIỆN PHƢƠNG ÁN BẢO ĐẢM AN TOÀN 

THÔNG TIN THEO CẤP ĐỘ I. 

1. Tiêu chí về thiết lập chính sách an toàn thông tin. 

- Tổ chức triển khai theo Quy chế bảo đảm an toàn thông tin, an ninh mạng 

trong cơ quan. 

 - Các máy tính của cán bộ, công chức trong cơ quan được  cài đặt mật khẩu với 

độ an toàn cao và thay đổi mật khẩu  03 lần/tháng; các tài khoản đăng nhập các hệ 

thống phải được đăng xuất khi không sử dụng. Thực hiện các biện pháp mã hóa đối 

với các tài khoản, mật khẩu được lưu trữ trên thiết bị.  

- Khóa máy tính khi tạm thời rời khỏi nơi đặt máy tính; tắt máy tính khi rời 

khỏi cơ quan.  

2. Tiêu chí về tổ chức bảo đảm an toàn thông tin.  

- UBND xã giao công chức Văn phòng và công chức Văn hóa chịu trách nhiệm 

trong việc tổ chức bảo đảm an toàn thông tin, đầu mối tiếp nhận và xử lý sự cố an 

toàn thông tin tại cơ quan. 

 - Hướng dẫn cán bộ, công chức người sử dụng hệ thống các quy định bảo đảm 

an toàn thông tin trong quá trình làm việc. 

 - Triển khai phổ biến, tuyên truyền nâng cao nhận thức về an toàn thông tin 

cho cán bộ, công chức trong cơ quan lồng ghép trong các buổi họp cơ quan. 
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3. Tiêu chí về quản lý vận hành hệ thống thông tin. 

 - Rà soát, chuẩn hóa sơ đồ logic và vật lý về hệ thống mạng tại đơn vị  

- Tổ chức quản lý định danh, xác thực đối với tất cả người sử dụng, máy tính, 

thiết bị mạng có kết nối hệ thống mạng.  

4. Tiêu chí về phƣơng án quản lý rủi ro an toàn thông tin. 

- Xây dựng Phương án xác định mức độ rủi ro, phân loại các mối đe dọa và quy 

trình quản lý rủi ro về mất an toàn thông tin trong cơ quan.  

5. Tiêu chí về kết thúc vận hành, khai thác, thanh lý, hủy bỏ hệ thống 

thông tin.  

- Có quy trình khi kết thúc vận hành, khai thác, thanh lý, hủy bỏ hệ thống thông 

tin tại cơ quan. 

*. Phƣơng án bảo đảm an toàn thông tin về kỹ thuật. 

1. Bảo đảm an toàn mạng nội bộ theo Hồ sơ cấp độ I. UBND xã đã đấu mối 

phối hợp với VNPT Cẩm Thủy  để thiết kế, chuẩn hóa lại mô hình đường mạng theo 

Hồ sơ cấp độ được phê duyệt, trong đó cần đáp ứng được các yêu cầu tối thiểu sau:  

- Chỉ sử dụng 01 đường truyền Internet chính để cung cấp dịch vụ cho toàn bộ 

người dùng trong cơ quan. 

 - Đối với các kết nối mạng có dây từ máy tính người dùng được quy hoạch vào 

trong phân vùng mạng nội bộ (LAN).  

- Đối với các kết nối không dây dành cho người sử dụng và khách được quy 

hoạch vào trong vùng mạng không dây (WIFI). Mạng không dây (WIFI), thiết lập bảo 

vệ bởi mật khẩu an toàn. 

 - Có phương án dự phòng đối với đường truyền Internet. 

 - Có phương án quản lý truy cập giữa các vùng mạng, quản lý truy cập, quản 

trị hệ thống từ xa an toàn. 

 - Đầu tư, bổ sung các trang thiết bị mạng, bảo mật theo Hồ sơ cấp độ được phê 

duyệt. 

 - Thiết lập, cấu hình đầy đủ các tính năng bảo mật của thiết bị mạng. Thay đổi 

tài khoản, mật khẩu mặc định truy cập vào các thiết bị mạng (Modem, Switch, Wifi) 

Thường xuyên, kiểm tra phiên bản hệ điều hành của thiết bị mạng để cập nhật, vá lỗi 

khi cần thiết  

2. Bảo đảm an toàn máy tính người sử dụng 

 - Triển khai cài đặt phần mềm phòng chống mã độc tập trung của tỉnh trên toàn 

bộ các máy tính của cán bộ, công chức trong cơ quan.  

- Rà soát, cập nhật các bản vá bảo mật định kỳ trên các máy tính. 
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Trên đây là nội dung báo kết quả thực hiện công văn 1602/UBND – VHTT, 

ngày 04/7/2023 của UBND huyện Cẩm Thủy bảo đảm an toàn thông tin theo cấp độ 

đã được phê duyệt xã Cẩm Lương./. 

   Nơi nhận:     
- Phòng VHTT huyện (B/c) 
- Lưu VP, VH 

                                                                                        

 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 
              
      
 

                       Trƣơng Văn Tính 
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